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Allgemeiner Teil

Mit dem Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und zur Starkung der
Resilienz kritischer Anlagen (KRITIS-Dachgesetz - KRITIS-DachG) sollen einheitliche
bundesgesetzliche sektorentbergreifende Mindeststandards fir den physischen Schutz
kritischer Anlagen normiert werden. Dabei ist vorgesehen, dass diese Regelungen neben
die bisherigen Vorgaben fur kritische Infrastrukturen, insbesondere aus dem Gesetz Uber
das Bundesamt fur Sicherheit in der Informationstechnik (BSIG), treten und dabei —
soweit moglich und sinnvoll — tGbereinstimmend geregelt werden sollen.

Im Kern der neuen Vorgaben zur Starkung der Resilienz kritischer Anlagen steht ein
Risikomanagement, welches dem All-Gefahren-Ansatz folgend MalRnahmen zur
Aufrechterhaltung, Starkung oder Herstellung der Handlungsfahigkeit dienen und dem
Risiko einer Beeintrachtigung des Geschaftsbetriebs entgegenwirken soll.

Fur den Cyberschutz bestehen heute bereits weitreichende gesetzliche Regelungen, die
im vorliegenden Gesetzentwurf auf den Bereich des physischen Schutzes ausgedehnt
werden sollen. Erstmalig sollen durch das KRITIS-DachG bundeseinheitliche und
sektorenlubergreifende Vorgaben, MalRnahmen und Mindeststandards fur physische
Resilienz etabliert werden. Ziel ist es, Risiken zu minimieren, welche die Wirtschafts-
stabilitat der betreffenden Einrichtungen bedrohen oder beeintrachtigen kénnen. Hierzu
zéhlen nach dem Entwurf unter anderem naturbedingte, klimatische oder vom Menschen
verursachte Risiken, wie zum Beispiel Unfalle, Naturkatastrophen, gesundheitliche
Notlagen, hybride Bedrohungen oder andere feindliche Bedrohungen einschliel3lich
terroristischer Straftaten.

Wahrend das KRITIS-DachG die Regelungen und Strukturen im Kontext Cyberschutz
weitgehend repliziert, werden nun erstmals Auswirkungen von Abh&ngigkeiten einzelner
Sektoren auf kritische Anlagen in anderen Sektoren (auch grenziberschreitend)
betrachtet. Die Berilcksichtigung solcher Interdependenzen war in den bisherigen
KRITIS-Vorgaben unter anderem mit Blick auf die kaum zu beherrschende Komplexitat
sektorenubergreifender Risikobewertungen und Malinahmenpakete nicht erfolgt.

Schon jetzt zahlen Krankenh&user zu den kritischen Infrastrukturen in Deutschland. Fir
sie gelten insbesondere im Bereich Cyberschutz schon heute umfangreiche Vorgaben,
die in Teilen aufgrund spezialgesetzlicher Regelungen, zum Beispiel im Finften Buch
Sozialgesetzbuch, Uber die allgemeinen Anforderungen flr kritische Infrastrukturen
hinausgehen. Trotz schwieriger wirtschaftlicher Rahmenbedingungen bildet die Thematik
einen wesentlichen Handlungsschwerpunkt in den Krankenh&usern. Dabei werden schon
heute physische AbsicherungsmalRnahmen fir sensible Organisationsbereiche, wie zum
Beispiel das Rechenzentrum, durch einen von der Deutschen Krankenhausgesellschaft
vorgelegten branchenspezifischen Sicherheitsstandard (B3S) gefordert und umgesetzt.
Auch Anforderungen an ein Sicherheitsmanagement, wie Sicherheitstiberprifungen bei
Neueinstellungen, sind fir ausgewdahlte Organisationsbereiche als Anforderung definiert.
Der B3S fir die Branche ,medizinische Versorgung“ geht in seiner Definition der
Schutzziele sogar Uber die geforderten Schutzziele der Informationssicherheit hinaus,
indem branchenspezifische Schutzziele (Patientensicherheit, Behandlungseffektivitat)
definiert und in den Anforderungen adressiert wurden.
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Der mit der Umsetzung dieser MalRnahmen verbundene Aufwand wurde schon 2019
allein fur die ca. 150 Krankenh&user, die mit mehr als 30.000 vollstationaren
Behandlungsfallen pro Jahr als kritische Infrastruktur im Sinne der Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) gelten, mit
mehr als einer halben Milliarde Euro erhoben. Eine aktuelle Studie aus diesem Jahr
beziffert die Mehrkosten, die infolge einer allgemeinen Vorgabe gemal § 75¢c SGB V zur
Umsetzung von Malnahmen fur Informationssicherheit in allen Krankenh&dusern
vorgehalten werden mussen, auf ca. 1,5 Milliarden € pro Jahr. Unabhangig vom
entstehenden Aufwand ist die Digitalisierung des Gesundheitswesens ohne
ausreichende Schutzmafnahmen insbesondere im Bereich Informationssicherheit nicht
denkbar. Allerdings muss dabei beachtet werden, dass die Preise der Krankenhauser fir
Leistungen nach der gesetzlichen Krankenversicherung bundeseinheitlich vorgegeben
werden. Steigende Kosten konnen nicht auf die Preise der Krankenhauser
aufgeschlagen werden. Die Kostensteigerungen in den Krankenhausern infolge der
Inflation sowie die gestiegenen Personalkosten zwingen aktuell viele Krankenh&auser in
die Insolvenz. Unter den aktuellen Rahmenbedingungen werden daher viele der im
vorliegenden Gesetzentwurf enthaltenen Malinahmen einer Wirtschaftlichkeitsbetrach-
tung kaum standhalten kbnnen. Zudem wird die teils prekare Ressourcenknappheit durch
den Fachkraftemangel, insbesondere in der IT, weiter verscharft.

Gerade KRITIS-Krankenhauser haben bereits heute umfangreiche Nachweis- und
Prufverfahren in regelmafigen Abstanden, wie Wirtschaftsprifungen, Nachweise gemaf
§ 8a Absatz 3 BSIG oder Zertifizierungen durch die Kooperation fir Transparenz und
Qualitat im Gesundheitswesen (KTQ), zu erbringen. Die im Referentenentwurf des
KRITIS-DachG vorgesehenen Nachweise durften erhebliche zusatzliche Ressourcen
binden. Diese Ressourcen stehen nicht in jedem Krankenhaus ohne Weiteres zur
Verfuigung.

Dennoch ist es von grof3er Bedeutung, dass sich auch Krankenhauser mit den
steigenden Risiken infolge naturbedingter, klimatischer oder von Menschen verursachten
Veranderungen auseinandersetzen. Die Gesellschaft vertraut auf die medizinische
Versorgung gerade bei Unfallen, Naturkatastrophen oder gesundheitlichen Notlagen. Die
Einrichtungen, welche die medizinische Versorgung in Deutschland sicherstellen,
mussen selbst ausreichend vor entsprechenden Bedrohungen geschitzt werden. Die
Deutsche Krankenhausgesellschaft unterstiitzt daher — wie schon bisher — die
Bemihungen des Gesetzgebers, die kritischen Infrastrukturen in Deutschland durch
entsprechende MalRnahmen adaquat abzusichern, ausdrtcklich.

Der vorliegende Gesetzentwurf wird daher im Grundsatz begru3t. Im Detail ergeben sich
jedoch eine Reihe von ungeklarten Fragen, die im Verlauf des Gesetzgebungsverfahrens
aufgegriffen werden sollten. Beispielsweise ist mit Blick auf die bisher fehlende Definition
von Schutzzielen oder die bisher nicht vorliegende nationale Risikoanalyse, welche die
Grundlage der individuellen branchenspezifischen Betrachtungen bilden soll, keine valide
Aufwandsschéatzung fur den Gesetzentwurf mdglich. Der physische Schutz o6ffentlicher
Einrichtungen, die 365 Tage im Jahr rund um die Uhr allen Birgerinnen und Birgern
offenstehen, folgt anderen Kiriterien, als sie beispielsweise in einem schon heute
abgeschotteten Kraftwerksbetrieb mit Perimeterschutz, wo Zutrittskontrollsysteme o. a.
zur Anwendung kommen kénnen. Die zustdndige nationale Behdrde fur die Resilienz
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kritischer Anlagen — das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe
(BBK) — hat aktuell noch keine Antwort auf die Fragen, die sich gerade Betreibern
offentlich zuganglicher kritischer Infrastrukturen stellen. Fur die Umsetzung des
Gesetzentwurfes bedarf es daher intensiver Abstimmungen zwischen dem BBK und den
betroffenen Sektoren, um ineffektive, oder dem Versorgungsauftrag entgegenwirkende
und birokratische Vorgaben zu vermeiden. Der Abbau von Birokratie ist ein zentrales
Anliegen der Krankenh&auser. Daher wird begrif3t, dass fur die Umsetzung des KRITIS-
DachG eine groRtmdogliche Konsistenz zu den bestehenden Vorgaben aus dem Bereich
Cyberschutz hergestellt werden soll.

Gleichzeitig bestehen sowohl inhaltliche als auch organisatorische Abhangigkeiten zum
geplanten Gesetzgebungsverfahren zur Umsetzung der NIS2-Richtlinie. Das bisher noch
nicht offiziell vorliegende Gesetz zur Umsetzung von EU NIS2 und die Starkung der
Cybersicherheit (NIS2UmsuCG) legt offenbar bereits begriffliche Definitionen fest, die
bestenfalls in Erganzung, im Zweifel aber auch im Widerspruch zu bisherigen
Definitionen aus der KRITIS-Gesetzgebung stehen. Als Beispiel seien hier die
,besonders wichtigen Einrichtungen® sowie die ,wichtigen Einrichtungen® genannt, die mit
den bisherigen Definitionen fir britische Dienstleistungen und Schwellenwerte nicht
konsistent sind.

Die Deutsche Krankenhausgesellschaft wird sich daher auch udber die aktuelle
Stellungnahme hinaus engagieren, den Gesetzgebungsprozess aktiv zu unterstitzen
und mit Blick auf die Erhéhung des physischen Schutzes der Krankenhauser die
branchenspezifischen Besonderheiten des Gesundheitswesens in Deutschland im Blick
zu behalten.

Es ist jedoch schon heute absehbar, dass aufgrund der Vielzahl bisher noch nicht
geregelter Vorgaben und Rahmenbedingungen die vorgesehenen Umsetzungsfristen
nicht realistisch sein kdnnen. Die vorgesehene Frist von zehn Monaten vom Zeitpunkt
der Registrierung einer kritischen Anlage bis hin zur Umsetzung der Resilienz-
mafl3nahmen gerechnet, stellen — insbesondere in Verbindung mit den vorgesehenen
BuRgeldvorschriften — eine Bedrohung der Versorgungssicherheit auf Grund der
Absenkung der Wirtschaftsstabilitat der betreffenden Einrichtungen dar. Gleichzeitig
besteht Verstandnis dafir, dass die Erh6hung der Resilienz der kritischen Infrastrukturen
in Deutschland so friih wie mdglich erreicht werden muss. Es bedarf daher einer engen
und vertrauensvollen Zusammenarbeit zwischen den Betreibern kritischer Infrastrukturen
und den zustandigen Behorden, um gemeinsam das definierte Ziel des Gesetzentwurfes
zu erreichen. Keinesfalls durfen die Risiken fir die kritischen Infrastrukturen in
Deutschland durch das Gesetzesvorhaben noch weiter erhdht werden.

Unverstandlich bleibt jedoch, weshalb die nach Art. 10 der CER-Richtlinie vorgesehenen
finanziellen Unterstitzungsmoglichkeiten der Mitgliedsstaaten fir Betreiber kritischer
Anlagen im Entwurf des Gesetzes nicht aufgegriffen wurden. Auch, wenn die geltenden
Beihilferegelungen auf EU-Ebene weitreichende Unterstitzungen zumindest
erschweren, wurde die Tragweite der Richtlinie bereits durch den Richtliniengeber selbst
als sehr weitreichend eingeschétzt und entsprechende Unterstitzungsmaoglichkeiten
ausdrucklich in die Richtlinie aufgenommen.
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Zum vorliegenden Referentenentwurf wurde die Ressortabstimmung noch nicht
abgeschlossen. Zum Zeitpunkt der Einreichung dieser Kommentierung wird sich der
aktuelle Bearbeitungsstand des Gesetzentwurfs daher notwendigerweise bereits vom
aktuellen Entwurfsstand unterscheiden. Dabei wird durchaus begruft, dass eine
Verbandeanhdrung vor Abschluss der Ressortabstimmung die Mdglichkeit eréffnet, auch
grundséatzliche Hinweise zur Uberarbeitung vor einer finalen Entwurfsfassung*
einzubringen, wahrend dies bei einem Gesetzentwurf nach Ressortabstimmung in der
Regel mit deutlich gréf3eren Hirden verbunden ist. Es sollte jedoch geprift werden, ob
nach Abschluss der Ressortabstimmung eine weitere Verbandeanhdrung -
gegebenenfalls auch mit verkirzter Rickmeldefrist — ermoglicht werden kann, um zu den
bisher noch unbekannten Regelungsinhalten Stellung nehmen zu kdnnen.

Im Folgenden wird auf wesentliche Einzelregelungen eingegangen und ggf. erkannter
Anpassungsbedarf dargestellt.
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Besonderer Tell

§1

Zweck des Gesetzes
Beabsichtigte Neuregelung

Dem Zweck des Gesetzes nach sollen Kriterien zur Identifizierung kritischer Anlagen und
Verpflichtungen fir Betreiber kritischer Anlagen zur Gewéahrleistung der ungehinderten
Erbringung ihrer Dienstleistungen definiert werden.

Stellungnahme

Eine solche Definition muss sich an den bisherigen Definitionen flr kritische
Infrastrukturen in Deutschland orientieren. Ein Auseinanderlaufen der Definition wirde
kaum beherrschbare Risiken fur die nachfolgende Umsetzung bedeuten. Schon jetzt
Ubersteigt die Komplexitdt der Risiko-Betrachtungen zum Schutz kritischer
Infrastrukturen die Moglichkeiten mancher Branchen und Sektoren. Es ist zwingend
erforderlich, auf das Wissen, die Erfahrungen und Strukturen aus der bisherigen
Absicherung kritischer Infrastrukturen insbesondere im Kontext Cyberschutz
zurlUckzugreifen. Dies beginnt mit der Definition der kritischen Infrastrukturen.

Anderungsvorschlag

Entfallt.
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§2

Begriffsbestimmungen

Zu Ziffer 11 und 12
Definition ,besonders wichtiger” und ,wichtiger” Einrichtungen

Beabsichtigte Neuregelung

Es ist beabsichtigt, die Begriffsbestimmungen aus der Umsetzung der NIS-2 Richtlinie in
den vorliegenden Gesetzentwurf zu GUberfuhren. Dabei werden unter Ziffer 11 ,besonders
wichtige Einrichtungen® und unter Ziffer 12 ,wichtige Einrichtungen® festgelegt und auf
die Definition von GroBunternehmen (mehr als 250 Mitarbeitende oder mehr als
50 Millionen € Umsatz pro Jahr) bzw. mittleren Unternehmen (zwischen 50 und 249
Mitarbeitende oder mehr als 10 Millionen € Umsatz im Jahr) zurlickgegriffen.

Stellungnahme

In der bisherigen KRITIS-Gesetzgebung spielt der Versorgungsgrad eine maf3gebliche
Rolle bei der Identifikation kritischer Infrastrukturen. Sollten sich aus den genannten
Definitionen relevante Anderungen ergeben, welche von der bisherigen Definition
kritischer Infrastrukturen nach BSI-KritisV abweichen bzw. diese mal3geblich erganzen,
darf dies nicht zu nicht-umsetzbaren Anforderungen fir Einrichtungen fuhren, die bisher
keinen vergleichbaren Anforderungen unterworfen waren.

Anderungsvorschlag

Entfallt.

10



Stellungnahme der Deutschen Krankenhausgesellschaft zum Referentenentwurf eines Gesetzes DEUTSCHE &
zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen KRANKENHAUS b |
(KRITIS-Dachgesetz — KRITIS-DachG) GESELLSCHAFT K
Stand: 24.08.2023

§3

Nationale zustandige Behdrde fiur die Resilienz kritischer Anlagen

Zu Abs. 1
Unterstitzung der Betreiber kritischer Anlagen durch das BBK

Beabsichtigte Neuregelung

Das BBK soll Betreiber kritischer Anlagen bei der Umsetzung ihrer nach dem Gesetz zu
erfullenden Mal3nahmen unterstitzen.

Stellungnahme

Eine vergleichbare Regelung fur das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) besteht bereits heute, allerdings wird diese Unterstitzung inzwischen
hauptséachlich in Form der Aufsichtsfunktion durch das BSI wahrgenommen. Steigender
burokratischer Aufwand durch eine immer engere zeitliche Abfolge bei der Abfrage von
Informationen sowie Androhungen von Bul3geldern, wenn Mangel nicht innerhalb enger
zeitlicher Fristen beseitigt werden, haben den friher als kooperativ empfundenen
Austausch zwischen Betreibern und dem BSI nachhaltig gestort.

Fur die vorgesehene Regelung sollte daher von Beginn an wieder auf den kooperativen
Austausch gesetzt werden. Hierzu zahlt insbesondere auch eine vertrauensvolle
Zusammenarbeit als Grundlage. Konkrete Unterstitzungsmdglichkeiten sollten
zumindest an Beispielen dargestellt werden.

Anderungsvorschlag

Es sollte klargestellt werden, in welcher Form die Unterstitzung des BBK erfolgen kann.
Hierzu kommt eine beispielhafte Aufzahlung infrage.

11



Stellungnahme der Deutschen Krankenhausgesellschaft zum Referentenentwurf eines Gesetzes DEUTSCHE 5'
zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen KRANKENHAUS b |
(KRITIS-Dachgesetz — KRITIS-DachG) GESELLSCHAFT K
Stand: 24.08.2023

§4

Kritische Anlagen

Zu Absatz 1
Festlequng von Schwellenwerten fiir die Identifikation kritischer Anlagen durch
Rechtsverordnung

Beabsichtigte Neuregelung

Die Festlegung, welche Anlagen als kritische Anlage im Sinne des Gesetzes gelten, soll
durch eine Rechtsverordnung festgelegt werden. Dabei soll auf branchenspezifische
Schwellenwerte abgestellt und Stichtagsregelungen festgelegt werden.

Stellungnahme

Die Regelungen entsprechen dem bisherigen Vorgehen der BSI-KritisV. Es muss jedoch
darauf geachtet werden, dass ein ausreichender zeitlicher Vorlauf bei der Umsetzung
gesetzlich vorgeschriebener MaRnahmen gegeben wird. Die aktuell in den 88 11 und 12
enthaltenen Vorlauffristen von 10 Monaten ab dem hier festgelegten Stichtag sind, auch
vor dem Hintergrund noch festzulegender MalRnahmen, unrealistisch.
Anderungsvorschlag

Entfallt.
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§5

Verhaltnis zu weiteren spezialgesetzlichen Regelungen

Zu Abs. 1
Verhéltnis der Mindestvorgaben nach diesem Gesetz zu anderen Anforderungen

Beabsichtigte Neuregelung

Andere, Uber die Mindestvorgaben nach diesem Gesetz hinausgehende Anforderungen
an die Betreiber kritischer Anlagen sollen hiervon unberihrt bleiben.

Stellungnahme

Die Regelung ist grundsatzlich sachgerecht. Im Weiteren ist jedoch darauf zu achten,
dass sich Mindestvorgaben nach diesem Gesetz und Anforderungen aus anderen
spezialgesetzlichen Regelungen nicht entgegenstehen. Dies gilt insbesondere, da die
Schutzziele zur Erhéhung der Resilienz noch nicht festgelegt sind und gerade im
offentlichen Bereich der Zugang zu Infrastrukturen des Gemeinwesens, wie zum Beispiel
Krankenh&usern oder dem offentlichen Personennahverkehr, nicht behindert werden
durfen. Aus diesem Grund sind entsprechende gesetzliche Anforderungen auf ihre
Widerspruchsfreiheit hin zu prifen.

Anderungsvorschlag

Entfallt.

Zu Abs. 2
Festlegung Resilienz steigender MaRnahmen sowie Vorgaben fiir Stérungs-Monitoring

Beabsichtigte Neuregelung

Die Regelung stellt klar, dass Bund und Lander im Rahmen ihrer jeweiligen
Zustandigkeiten resilienzsteigernde Mal3Bnahmen sowie Vorgaben fur ein Stérungs-
monitoring festlegen kénnen.

Stellungnahme

Es ist fraglich, inwieweit es einer solchen Vorgabe bedarf, die explizit auf andernorts
geregelte Zustandigkeiten und damit Kompetenzen von Bund und Landern abstellt.
Allerdings ist bereits der blof3e Hinweis auf redundante MalRnahmefestlegungen und
birokratische Doppelerhebungen (hier: Stérungsmonitoring vs. Meldewesen flr
Storungen nach § 12) kritisch.
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Anderungsvorschlag

Birokratische Doppelerhebungen und redundante Festlegung von Maflinahmen sind zu
vermeiden.
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§6

Anforderungen an Betreiber Kritischer Infrastrukturen

Zu Abs. 1
Freiwillige Umsetzung von ResilienzmalRnahmen

Beabsichtigte Neuregelung

Die obligatorischen Resilienzmalinahmen fur Betreiber kritischer Infrastrukturen, welche
die jeweiligen Schwellenwerte der Rechtsverordnung tUberschreiten, sollen auch von
Betreibern umgesetzt werden koénnen, welche die festgelegten Schwellenwerte nicht
erreichen.

Stellungnahme

Es bedarf keiner expliziten Erlaubnis zur Umsetzung von MalRBhahmen zur Steigerung der
Resilienz.

Anderungsvorschlag

8 6 Absatz 1 KRITIS-DachG ist ersatzlos zu streichen.

Zu Abs. 2
Beriicksichtigung branchenspezifischer Resilienzstandards

Beabsichtigte Neuregelung

Werden branchenspezifische Resilienzstandards nach 8§ 11 Abs. 5 entwickelt, sollen
Betreiber kritischer Infrastrukturen diese beriicksichtigen konnen.

Stellungnahme

Es erscheint sachgerecht, die Anwendung branchenspezifischer Resilienzstandards
nicht verpflichtend vorzuschreiben. Diese sollen als Angebot an die jeweilige
Branche dienen. Im Ergebnis dirfen diese jedoch nicht dazu fiihren, dass bereits in der
Anwendung befindliche Malinahmen, die sich von den im jeweiligen Resilienzstandard
enthaltenen MalRnahmen unterscheiden, jedoch ebenfalls das gewinschte Ziel
erreichen, abgeandert und an den Resilienzstandard angepasst werden mussen. Diese
Freiwilligkeit muss dringend beibehalten werden, um Betreibern kritischer Infrastrukturen
ausreichende Flexibilitat in der Umsetzung adaquater Mal3nahmen zu gewéhren.

Anderungsvorschlag

Entfallt.
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§8

Registrierung der kritischen Anlage

Zu Abs. 1
Reaqistrierung kritischer Anlagen bei einer gemeinsam von BBK und BSI eingerichteten
Reqistrierungsmoglichkeit

Beabsichtigte Neuregelung

Betreiber kritischer Anlagen sind zur Registrierung der Anlagen bei einer von BBK und
BSI gemeinsam eingerichteten Registrierungsstelle verpflichtet. Die Registrierung muss
spatestens bis zum 1. Werktag, der auf die erstmalige oder erneute Einstufung als
kritische Anlage nach § 4 folgt, erfolgen.

Stellungnahme

Die Krankenhauser begrif3en ausdricklich, dass es eine von BSI und BBK gemeinsam
eingerichtete Registrierungsmoglichkeit geben soll. Die bereits heute etablierten
Strukturen und MafRnahmen im Bereich Cybersicherheit missen ressourcenschonend
nachgenutzt werden kénnen. Die Frist zur Registrierung von einem Werktag erscheint
jedoch deutlich zu kurz. Zwar darf es in diesen Féallen nicht zu einem schuldhaften
Verzogern der Registrierung kommen, mit Blick auf die komplexen organisatorischen
Ablaufe in vielen kritischen Infrastrukturen ist die Frist von einem Werktag jedoch zu kurz
ausgestaltet.

Anderungsvorschlag

Die Frist zur Registrierung sollte von einem auf 10 Werktage verlangert werden.

Zu Abs. 2
Reaqistrierung einer kritischen Anlage durch das BBK

Beabsichtigte Neuregelung

Kommt der Betreiber seiner Pflicht zur Registrierung nicht nach, soll das BBK im
Einvernehmen mit den sonst zustandigen Aufsichtsbehdrden des Bundes diese im Wege
einer Zwangsregistrierung auch selbst vornehmen kénnen.

Stellungnahme
Gerade im Bereich der Krankenhausplanung bestehen nach wie vor grundgesetzlich
garantierte, foderale Hoheiten und Entscheidungskompetenzen der Bundesléander. Je

nach Ausgestaltung der Rechtsverordnung nach § 15 muss darauf geachtet werden, die
Kompetenzen der Lander nicht zu udbergehen. Fir die Identifikation kritischer
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Infrastrukturen bestehen fur die Branche der medizinischen Versorgung Vorgaben, die
zwischen dem Bundesministerium fur Gesundheit sowie dem Bundesministerium des
Innern und for Heimat abgestimmt wurden. Dabei wurden die Besonderheiten der
Landeskrankenhausplanung in Deutschland berticksichtigt.

Anderungsvorschlag

Bei einer Zwangsregistrierung durch das BBK ist mindestens das Einvernehmen auch
mit den zustandigen Aufsichtsbehorden auf Ebene der Bundeslander herzustellen. Die
Regelungen zur Definition kritischer Anlagen im Bereich der Krankenhauser (Stichwort:
krankenhausplanerische Vorgaben), die in der BSI-KritisV mit Blick auf die foderale
Zustandigkeit der Bundeslander aufgenommen wurde, ist in die Rechtsverordnung nach
8 15 dieses Gesetzes zu ubernehmen.

Zu Abs. 5
Erstellung einer Liste der Betreiber kritischer Anlagen durch das BBK

Beabsichtigte Neuregelung

Das BBK soll eine Liste der Betreiber kritischer Anlagen erstellen und diese spatestens
alle vier Jahre aktualisieren.

Stellungnahme

Bisher gilt bereits die Information dartiber, ob eine Anlage eine kritische Anlage im Sinne
der BSI-KritisV ist, als schiitzenswertes und nicht-6ffentlich zugangliches Gut. Inwieweit
die sich registrierenden Betreiber kritischer Anlagen durch das BBK intern erfasst
werden, muss nicht gesetzlich geregelt werden, es sei denn, damit waren weitergehende
Aufgaben (zum Beispiel eine Veréffentlichung o. &.) verbunden.

Anderungsvorschlag

8 8 Absatz 5 KRITIS-DachG ist ersatzlos zu streichen.

Alternativ ist eine Klarstellung zum Zweck des Absatzes aufzunehmen.
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§9

Nationale Risikoanalysen und Risikobewertungen

Zu Abs. 1
Erstellung von Risikoanalysen und -bewertungen durch die fiir die Sektoren
zustandigen Bundesministerien

Beabsichtigte Neuregelung

Als Grundlage fur alle weitergehenden Risikoanalysen und Risikobewertungen der
Betreiber kritischer Anlagen sollen die fir die Sektoren zustadndigen Bundesministerien
alle vier Jahre oder auf Veranlassung eine sektorspezifische Risikoanalyse und
-bewertung durchfihren. Dabei sollen naturbedingte, klimatische und vom Menschen
verursachte Risiken, welche die Wirtschaftsstabilitat der kritischen Anlage bedrohen,
berucksichtigt werden. Dies schlie3t insbesondere Unfalle, Naturkatastrophen,
gesundheitliche Notlagen, hybride Bedrohungen und andere feindliche Bedrohungen,
einschliellich terroristischer Straftaten, ausdrucklich mit ein.

Weiterhin sollen Risiken bertcksichtigt werden, die sich aus dem Ausmald der
Abhangigkeit zu anderen Sektoren, inklusive des Ausmal3es der Abhangigkeit gegentiber
anderen Mitglieds- und Drittstaaten, ergeben. Schlie3lich soll auch betrachtet werden,
welche Auswirkungen sich durch eine im betrachteten Sektor auftretende erhebliche
Stoérung in anderen Sektoren ergeben kdnnen. Dabei stehen wesentliche Risiken fur den
Binnenmarkt und die Bevolkerung im Mittelpunkt.

Stellungnahme

Es erscheint sachgerecht, dass die zustandigen Bundesministerien zunachst ein
Lagebild im eigenen Sektor ermitteln und durch entsprechende Risikoanalysen und
-bewertungen den Status quo erheben. Da jedoch die Risikoanalyse nach § 9 Grundlage
fur die nachfolgenden Risikoanalysen der Betreiber kritischer Anlagen selbst sind, sind
diese — und auch die umzusetzenden Maflinahmen — malfigeblich von der rechtzeitigen
Bereitstellung dieser Risikoanalyse durch die jeweils zustdndigen Bundesministerien
abhangig. Mit Blick auf die fristgerechte Umsetzung der geforderten MaRnahmen muissen
die nationalen Risikoanalysen spétestens zum 1. Oktober 2024 vorliegen. Dies erfolgt
nur unter der Mal3gabe, dass sich die aktuell vom Bundesministerium des Innern und fir
Heimat vertretene Rechtsauffassung, dass zu diesem Zeitpunkt mit der Erarbeitung der
branchenspezifischen Risikoanalysen durch die Betreiber kritischer Anlagen begonnen
werden kann, auch weiterhin als mit dem EU-Recht vereinbar vertreten |asst.

Verzogerungen infolge nicht rechtzeitig bereitgestellter nationaler Risikoanalysen dirfen
keine negativen Konsequenzen fur die Betreiber kritischer Anlagen entfalten. Zunachst
muss flur die Definition und spater die Umsetzung von MalRnahmen zur Erhéhung der
Resilienz nach § 11, die mindestens auf der sektorspezifischen Risikoanalyse basiert,
ausreichender Vorlauf eingeplant werden. Zeitliche Verzdégerungen, die auf die
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nationalen Risikoanalysen zurickgehen, muissen im weiteren Verlauf entsprechend
berucksichtigt werden.

Anderungsvorschlag

Die zeitlichen Vorgaben fir die Erstfassung der nationalen Risikoanalyse missen erganzt
und Folgeregelungen im Falle von Verzégerungen bei der Bereitstellung durch die
zustandigen Bundesministerien aufgenommen werden.

Zu Abs. 2
Bereitstellung der Elemente der Risikoanalysen der Bundesministerien durch das BBK
an die Betreiber kritischer Anlagen

Beabsichtigte Neuregelung

Die zu erstellenden nationalen Risikoanalysen und Bewertungen sollen an das BBK
Ubermittelt, dort ausgewertet und entsprechende Elemente den Betreibern kritischer
Anlagen zur Verfiigung gestellt werden.

Stellungnahme

Sowohl mit Blick auf den zeitlichen Vorlauf als auch die notwendige Transparenz
erscheint es geboten, die Risikoanalysen und Bewertungen der Bundesministerien den
im entsprechenden Sektor registrierten Betreibern kritischer Anlagen direkt zur
Verfigung zu stellen. Damit werden zeitliche Verzégerungen minimiert. Zudem werden
Informationsverluste vermieden, die bei einer durch das BBK gefilterten Weiterleitung
notwendigerweise entstehen.

Anderungsvorschlag
Der Absatz ist dahingehend zu erganzen, dass die Risikoanalysen und -bewertungen der

Bundesministerien durch das BBK ohne zeitliche Verzégerung und inhaltlich unveréandert
an die Betreiber kritischer Anlagen weitergegeben werden.

19



Stellungnahme der Deutschen Krankenhausgesellschaft zum Referentenentwurf eines Gesetzes DEUTSCHE é
zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen KRANKENHAUS b |

(KRITIS-Dachgesetz — KRITIS-DachG) GESELLSCHAFT I
Stand: 24.08.2023

§10

Risikoanalysen und Risikobewertungen der Betreiber kritischer
Anlagen

Zu Abs. 1
Erstellung von Risikoanalysen und -bewertungen durch Betreiber kritischer Anlagen

Beabsichtigte Neuregelung

Analog zu und aufbauend auf den nationalen Risikoanalysen und Risikobewertungen
nach § 9 sowie anderen Informationsquellen sollen Betreiber kritischer Anlagen erstmals
neun Monate nach der Registrierung als kritische Anlage und im weiteren spatestens alle
vier Jahre Risikoanalysen und Bewertungen durchfiihren, welche die Wirtschaftsstabilitat
beeintrachtigende naturbedingte, klimatische oder vom Menschen verursachten Risiken,
insbesondere Unfélle, Naturkatastrophen, gesundheitliche Notlagen, sowie hybride
Bedrohungen oder andere feindliche Bedrohungen einschlief3lich terroristischer
Straftaten berucksichtigen.

DarlUber hinaus sind auch Risiken zu bertcksichtigen, die sich aus dem Ausmald der
Abhéangigkeit anderer Sektoren von der eigenen kritischen Dienstleistung sowie dem
Ausmald der Abhangigkeit der eigenen kritischen Anlage von kritischen Dienstleistungen
Dritter ergeben konnen. Als zeitlicher Bezugspunkt fir die Erstellung der Risikoanalyse
und Bewertung wird die Registrierung der kritischen Anlage festgelegt.

Stellungnahme

In Ergénzung zu den unter § 9 dargestellten zeitlichen Abhé&ngigkeiten wird auf die
inhaltliche Abhangigkeit der hier geforderten betreiberspezifischen Risikoanalyse von der
nationalen Risikoanalyse einerseits und der inhaltlichen Abhangigkeit der
umzusetzenden Malinahmen von der hier vorgenommenen Risikoanalyse andererseits
hingewiesen. Aufgrund der gegenwartigen Formulierung bleibt jedoch unklar, ob die
Erstellung der Risikoanalyse und -bewertung spétestens neun Monate nach der
erstmaligen Registrierung als kritische Anlage nach § 8 abgeschlossen oder begonnen
werden muss. Dies ist klarzustellen. Sollte mit dem Zeitpunkt der Abschluss der
Risikoanalyse gemeint sein, steht dies im Konflikt mit der Vorrausetzung einer nationalen
Risikoanalyse.

Die Betrachtung von Interdependenzen zu anderen kritischen Infrastrukturen ist
sachgerecht, jedoch birgt die Komplexitat dieser Abh&ngigkeiten hohe Risiken mit Blick
auf die Vollstandigkeit der Risikoanalyse. Gleiches gilt fir die sich aus der Analyse und
Bewertung ergebenden Malinahmen und Verantwortlichkeiten. Derzeit kann noch nicht
abgeschétzt werden, welche Folgen sich aus einer Risikobetrachtung eines
Krankenhauses hinsichtlich der notwendigen Strom-, Warme- und Wasserversorgung fur
den Betreiber der kritischen Infrastruktur ergeben. Die Verantwortlichkeit des Betreibers
einer kritischen Infrastruktur erstreckt sich naturgemalf3 auf die eigene kritische Anlage.
Mogliche Risiken, die sich aus etwaigen Abhangigkeiten ergeben, kdénnen zwar
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aufgezeigt werden. Eine direkte Mitigation dieser Risiken wird in diesen Fallen fur den
Betreiber jedoch meistens ausscheiden. Schon die Anbindung mehrerer Versorger ist mit
Blick auf die Leitungskapazitaten zum Beispiel bei der Gas- und Wasserversorgung
haufig unrealistisch. Ein Krankenhaus kann einem Wasserversorger auch keine
technischen oder organisatorischen Maflinahmen zur Absicherung der dort genutzten
Infrastruktur vorschreiben. Die in den jeweiligen Branchen und Sektoren etablierten
Sicherheits- und Resilienz-Standards sollten jedoch langfristig auf eine Verzahnung der
Malinahmen ausgerichtet werden.

Anderungsvorschlag

Die zeitlichen und inhaltlichen Abhangigkeiten der Risikoanalysen nach den 88 9 und 10
sind zu berucksichtigen und aufeinander abzustimmen. Die zeitlichen Vorgaben zur
Erstellung der Risikoanalyse sind klarzustellen. Schon eine Mindestumsetzungszeit von
24 Monaten wird fur viele Betreiber kritischer Infrastrukturen eine besondere
Herausforderung darstellen, kirzere Umsetzungsfristen werden sich mit den
angestrebten Zielen nicht vereinbaren lassen.

Im Weiteren sind LOsungsansatze fur die komplexen Folgebetrachtungen der
Interdependenzen zwischen kritischen Infrastrukturen zu erarbeiten. Dabei sind die
Zustandigkeiten und Kompetenzbereiche der jeweiligen kritischen Infrastruktur zu
beachten.

Zu Abs. 2
Erfullung der nach § 10 festgelegten Anforderungen aufgrund von Verpflichtungen aus
anderen offentlich-rechtlichen Vorschriften

Beabsichtigte Neuregelung

Wurden bereits gleichwertige Risikoanalysen und -bewertungen aus anderen Anlassen
vorgenommen, erfullt der Betreiber die nach § 10 festgelegten Anforderungen. Das BBK
kann im Einvernehmen mit der zustandigen Aufsichtsbehtérde des Bundes bestehende
Risikoanalysen und Bewertungen als vollstandig oder teilweise den Verpflichtungen nach
dieser Vorschrift entsprechend erklaren. Dazu sind diese dem BBK vorzulegen.

Stellungnahme

Die Regelung erscheint sachgerecht. Bereits heute werden zum Beispiel im
branchenspezifischen Sicherheitsstandard fiur die medizinische Versorgung gemaf
§ 8a Abs. 3 BSIG Malinahmen fur den physischen Schutz der kritischen Infrastruktur
vorgesehen. Um nicht verfugbare personelle und finanzielle Ressourcen einerseits zu
schonen und andererseits keine birokratisch aufwandigen Doppelverfahren zu
etablieren, strebt die Deutsche Krankenhausgesellschaft eine Abstimmung mit dem BBK
zu den aktuell bereits vorgesehenen MalRnahmen zur physischen Resilienz an. Dabei ist
das Ziel, zu klaren, ob diese Malinahmen ganz oder in Teilen als ausreichend im Sinne

21



%

Stellungnahme der Deutschen Krankenhausgesellschaft zum Referentenentwurf eines Gesetzes DEUTSCHE q_,
zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen KRANKENHAUS =1
(KRITIS-Dachgesetz — KRITIS-DachG) GESELLSCHAFT K

Stand: 24.08.2023

der Vorschrift nach § 10 gelten kénnen. Eine zusatzliche Umsetzung an anderer Stelle
muss dann entfallen.

Anderungsvorschlag

Entfallt.
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§11

Resilienzmal3nahmen der Betreiber kritischer Anlagen

Zu Abs. 1

Umsetzung geeigneter und verhaltnisméaRiger technischer, sicherheitsbezogener und
organisatorischer MafRnahmen zur Gewahrleistung der Resilienz durch Betreiber
kritischer Anlagen

Beabsichtigte Neuregelung

Betreiber kritischer Anlagen sind verpflichtet, geeignete und verhaltnismallige
technische, sicherheitsbezogene und organisatorische Malinahmen zur Gewahrung ihrer
Resilienz zu treffen. Diese MalRnahmen basieren auf den nach den 88 9 und 10
bereitgestellten Informationen. Dabei soll der Stand der Technik berticksichtigt werden.

Stellungnahme

Bisher sind die konkreten Schutzziele des Gesetzes nicht klar definiert. Eine Bewertung,
eine MalRnahme fur die Zielerreichung ,geeignet® erscheint, ist damit nicht méglich.

Anderungsvorschlag

Es muissen konkrete Schutzziele zur Erh6hung der Resilienz der kritischen Anlagen
definiert werden. Wo notwendig, sind diese branchenspezifisch festzulegen. Dies ist
insbesondere fur den Bereich 6ffentlich zuganglicher kritischer Anlagen geboten.

Zu Abs. 2
VerhéltnisméaRigkeit technischer, sicherheitsbezogener und organisatorischer
MaRnahmen

Beabsichtigte Neuregelung

Es wird festgelegt, wann technische, sicherheitsbezogene und organisatorische
MalRnahmen verhaltnismafiig im Sinne des Gesetzes sind. Dabei wird der Aufwand zur
Verhinderung oder Begrenzung eines Ausfalls oder einer Beeintrachtigung der kritischen
Dienstleistung zu den Folgen ihres Ausfalls oder ihre Beeintrachtigung ins Verhaltnis
gesetzt.

Stellungnahme

Wahrend der Aufwand zur Umsetzung von konkret geforderten Malinahmen in der Regel
durch entsprechende Markterkundungen, Angebote oder Aufwandsschatzungen ermittelt
werden kann, lasst sich der Ausfall oder eine Beeintrachtigung einer Kkritischen
Dienstleistung, wie beispielsweise der stationdren medizinischen Versorgung, in aller
Regel nicht quantifizieren. Insbesondere die Beeintrachtigung fur Leib und Leben sind
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schon aus ethisch-moralischen Griinden kaum wirtschaftlich zu bewerten. In der Praxis
hat sich daher schon die Abschatzung der VerhaltnismaRigkeit umzusetzender
Maflinahmen im Bereich der Informationssicherheit als herausfordernd dargestellt. Betrei-
ber kritischer Infrastrukturen sind bei der Frage der VerhaltnismaRigkeit mit ethisch-
moralischen Problemen konfrontiert. Gerade mit Blick auf das Vertrauensverhaltnis der
Bevolkerung in die medizinische Versorgung in Deutschland einerseits und die
wirtschaftlichen Rahmenbedingungen der medizinischen Versorgung andererseits darf
die Entscheidung Uber die Verhaltnismaligkeit von MalRnahmen durch den Betreiber
nicht regelmanRig angezweifelt werden.

Die in Anhang 1 aufgenommenen ,insbesondere zu bericksichtigenden MalRnahmen®
werden als ,Mindestvorgaben® interpretiert, die infolge einer Abwagung nach Abs. 2
gegebenenfalls gar nicht zuganglich sind. Fur Krankenh&auser sind die unter Anhang 1
lit. b) genannten MaRnahmen ,Detektionsgerate und ,Zugangskontrollen® fir die der
Offentlichkeit zugéanglichen oder auf schnelle medizinische Versorgung ausgerichteten
Organisationsbereiche nicht darstellbar. Betriebsablaufe, die der Patientensicherheit
dienen, insbesondere die schnelle Zuganglichkeit zu Operationsraumen bei Sektio-OPs;
der Bildgebung bei Schlaganfallbehandlungen oder der Zuwegung von Hubschrauber-
landeplatzen zu Schockraumen entziehen sich schon teils anderslautender normativer
Vorgaben den angedachten MalRnahmen.

Eine Sicherheitstberprifung durch Korperscanner, die an Flughafen als
Sicherheitsmal3nahme standardméf(ig zum Einsatz kommen, wére beim Zugang zu
medizinischer Versorgung selbst bei elektiven Krankenhausbehandlungen auf3erhalb der
Notfallversorgung nicht vermittelbar.

Anderungsvorschlag

Es sollte eine Klarstellung erfolgen, wie mit den in Anhang 1 genannten Mal3nahmen im
Hinblick auf die Abwagung nach Abs. 2 umgegangen werden sollte.

Zu Abs. 3
Aufzahlung von MalRnahmen, die als ResilienzmalRnahmen umzusetzen sind

Beabsichtigte Neuregelung

Es werden MalRBnahmen aufgezéhlt, die als Resilienzmal3nahmen verstanden werden.
Stellungnahme

Unter Ziffer 5 wird auch ein ,angemessenes Sicherheitsmanagement” hinsichtlich der
Mitarbeitenden gefordert. Dabei soll auch das Personal externer Dienstleister
einbezogen werden. Hierfir bestehen jedoch sehr enge Grenzen, die Uber die Vorlage

eines polizeilichen Flhrungszeugnisses kaum hinausgehen konnen. Schon mit Blick auf
datenschutzrechtliche Vorgaben sind personelle Uberprifungen selbst in sensiblen
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Bereichen in aller Regel nur unter hohen Auflagen méglich, meist jedoch generell
unzulassig.

Nachtragliche anlasslose Kontrollen Uber den gesamten Personalbestand hinweg
verbieten sich grundsatzlich. Wenn sich die Verpflichtung dann auch noch auf externe
Dienstleister, wie Catering-Anbieter oder Wéaschereien beziehen soll, bestehen hierfr
schlicht keinerlei Kapazitaten fir eine entsprechende Prifung.

Anderungsvorschlag

Es muss eine Klarstellung erfolgen, dass sich ein angemessenes Sicherheits-
management nur auf besonders sensible Bereiche der kritischen Anlage beziehen darf.
Gegebenenfalls bedarf es der Schaffung entsprechender rechtlicher Grundlagen.

Zu Abs. 4
Aufzdhlung von MaRnahmen, die bei der Abwédgung nach Abs. 2 insbesondere
berlicksichtigt werden k6nnen

Beabsichtigte Neuregelung

Es werden ,nsbesondere zu berucksichtigende Malnahmen nach § 11 Abs. 1°
aufgezahilt.

Stellungnahme
Siehe Stellungnahme zur Abs. 2.
Anderungsvorschlag

Siehe Anderungsvorschlag zu Abs. 2.

Zu Abs. 5
Vorschlag branchenspezifischer Resilienzstandards zur Gewahrleistung der
Anforderung nach Abs. 1

Beabsichtigte Neuregelung

Betreibern kritischer Anlagen sowie ihren Branchenverb&nden wird der Vorschlag
branchenspezifischer Resilienzstandards zur Gewahrleistung der Anforderungen nach
Abs. 1 ermdglicht. Das BBK stellt auf Antrag fest, ob diese geeignet sind, die
Anforderungen nach Abs. 1 zu gewahrleisten.
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Stellungnahme

Die Mdglichkeit, branchenspezifische Resilienzstandards zur Umsetzung gesetzlich
geforderter MaRnahmen zu erarbeiten, stellt in Anbetracht der fehlenden Verfligbarkeit
international anerkannter Standards, welche ausreichend auf die gesetzgeberischen
Besonderheiten in Deutschland eingehen, einen herausfordernden aber grundsatzlich
gangbaren Weg dar. Damit konnten die Betreiber jeweils im Einzelfall vom Nachweis der
Eignung der vorgesehenen MalRnahmen entlastet werden, indem diese Priufung stellver-
tretend durch den Herausgeber mit der zustandigen Stelle auf Bundesebene
durchgefiihrt wird. Die Deutsche Krankenhausgesellschaft spricht sich dafir aus, die
bisher im bestehenden Branchensicherheitsstandard (,B3S") bereits enthaltenen
Malnahmen fir den Bereich der physischen Sicherheit zu erweitern und in einem
gemeinsamen Standard abzubilden.

Anderungsvorschlag

Es sollte die Maoglichkeit geschaffen werden, analog zu einer gemeinsamen
Registrierungsmadglichkeit, einer gemeinsamen Meldestelle etc. auch eine Verzahnung
des bisherigen Branchensicherheitsstandards nach 8 8a Abs. 3 BSIG mit den hier
vorgesehenen Regelungen zu ermdglichen.

Darlber hinaus sollte bei der Erarbeitung gesetzlicher Anforderungen in Deutschland die
Verfugbarkeit international anerkannter Standards zur Umsetzung der Anforderungen
grundsatzlich starker bertcksichtigt werden.

Zu Abs. 6
Erstellung eines Resilienzplans

Beabsichtigte Neuregelung

Betreiber kritischer Anlagen missen die Maflinahmen nach Abs. 1 in einem Resilienzplan
darstellen. Der Resilienzplan ist dem BBK im Weiteren alle zwei Jahre nachzuweisen.

Stellungnahme

Es ist unklar, welche Vorgaben fir die Erstellung eines Resilienzplans heranzuziehen
sind. Weder Art noch Umfang werden spezifiziert. Diese fehlenden Vorgaben dirften in
der Praxis, insbesondere mit Blick auf die Regelungen zu entsprechenden
Buf3geldvorschriften in 8 19 Abs. 1 Ziffer 4 1. Halbsatz, zu gro3en Unsicherheiten fiihren.
Anderungsvorschlag

Das BBK sollte in Abstimmung mit den einzelnen Sektoren und Branchen Vorgaben fir
Form und Inhalt des Resilienzplans erarbeiten und veréffentlichen.
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Zu Abs. 8
Nachweis der Erfullung der Anforderungen nach Abs. 1

Beabsichtigte Neuregelung

Betreiber kritischer Anlagen missen, spatestens zu einem bei der Registrierung
festgelegten Zeitpunkt und anschlief3end alle zwei Jahre, dem BBK auf geeignete Weise
die Erfullung der Anforderungen nach Abs. 1 nachweisen. Der Nachweis kann durch
Audits erfolgen. Dabei aufgedeckte Mangel sind dem BBK zu tbermitteln. Das BBK kann
die Beseitigung der Mangel verlangen. Das BBK kann zur Ausgestaltung des Verfahrens
der Audit- und Nachweiserbringung Anforderungen an die Art und Weise der
Durchfiihrung, an die Geeignetheit der zu erbringenden Nachweise sowie fachliche und
organisatorische Anforderungen an die Prufer und die prufende Stelle festlegen.

Stellungnahme

Das Vorgehen folgt im Wesentlichen den Vorgaben des § 8a BSIG und ist im Grundsatz
nachvollziehbar. Es ist jedoch scharf zu kritisieren, wenn durch das im Bereich
Informationssicherheit zustandige BSI als ,Orientierungshilfen® veroffentlichte normative
Vorgaben der Umgehung parlamentarischer Mechanismen dienen. Diese, teils als
willktrlich empfundenen Regelungen nehmen zu und konnen nicht einer echten
Branchenbeteiligung gleichgesetzt sein, zumal die im ,Kommentierungsverfahren®
vorgebrachten Inhalte in aller Regel aber nicht oder nur rudimentér bertcksichtigt
werden.

Dieses Vorgehen durch das BSI sollte durch das zustandige Ministerium einerseits
hinterfragt und fur das BBK von Beginn an ausgeschlossen werden. Die als
,Orientierungshilfen® gekennzeichneten Vorgaben flihren in der Praxis zu enormer
Verunsicherung. Dies gilt insbesondere fir das Verhdaltnis zwischen den prifenden
Stellen und gepruften Betreibern. AulBerdem schaden diese Vorgaben durch die
inharente Intransparenz und rechtliche Unsicherheiten bei der Bewertung normativer
Vorgaben dem gesetzlich verfolgten Ziel.

Anderungsvorschlag
Soweit sich die oOffentliche Mitteilung nach § 11 Abs. 8 Satz 8 auch auf Satz 7 und nicht
nur auf Satz 1 bezieht, sollten die 0. g. Hinweise zwingend bericksichtigt werden. Die

zweckentfremdende, sich ausweitende Nutzung von ,Orientierungshilfen® zum Ersatz
gesetzgeberischen Handelns muss eingestellt werden.
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;u Abs. 9
Uberprifung der Einhaltung der Anforderungen durch das BBK

Beabsichtigte Neuregelung

Bestehen erhebliche Zweifel an der Einhaltung der Anforderungen nach Abs. 1, kann das
BBK die Einhaltung der Anforderung uberprifen. Dabei kann es sich eines qualifizierten
unabhangigen Dritten bedienen. Fir die Uberprifung kann das BBK Gebuhren und
Auslagen bei den Betreibern der kritischen Anlage erheben, wenn das BBK aufgrund von
Anhaltspunkten téatig geworden ist, die berechtigte Zweifel an der Einhaltung der
Anforderungen nach Abs. 1 begrinden.

Stellungnahme

Die Durchfihrung von Audits hat sich aus den bisherigen Erfahrungen mit den
vergleichbaren Regelungen des § 8a BSIG als in aller Regel umfangreich und
ressourcenintensiv dargestellt. Wurde ein Audit nach Abs. 8 nachgewiesen, muss sich
der Betreiber dann auch auf das Ergebnis des Audits verlassen kdénnen. In diesem Fall
scheidet eine Uberprufung durch das BBK grundsatzlich aus. Hat der Betreiber den
Nachweis auf andere Weise erbracht, stellt sich die Frage nach der Qualifizierung eines
unabhéngigen Dritten, auf dessen Urteil sich das BBK in diesem Fall verlassen und
gegebenenfalls die Behebung festgestellter Mangel oder das Verhangen von Bul3geldern
durchsetzen wird. Unabhéngig davon, ob es entsprechende Vorgaben fur die
Qualifizierung, insbesondere die Branchenkompetenz der das Audit durchflihrenden
priufenden Stelle geben wird, missen dieselben Vorgaben auch fur die Auswahl
qualifizierter unabhangiger Dritter nach 8 9 Abs. 9 Satz 2 gelten.

Anderungsvorschlag

Es sollten entsprechende Vorgaben fir die priifenden Stellen erlassen werden. In diesem
Fall missen diese Vorgaben dann auch durch das BBK bei der Auswahl qualifizierter
unabhangiger Dritter gemal} Satz 2 berlcksichtigt werden.

Zu Abs. 10
Anweisung zur Umsetzung erforderlicher und verhéltnismaRiger MaRnahmen durch das
BBK

Beabsichtigte Neuregelung

Im Anschluss an behordliche AufsichtsmalRnahmen nach § 11 Abs. 9 soll das BBK
Betreiber kritischer Anlagen anweisen konnen, erforderliche und verhaltnismafige
Maf3nahmen zu ergreifen, um festgestellte Verst6(3e innerhalb einer angemessenen Frist
zu beheben.
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Stellungnahme

Die Anweisung zur Umsetzung erforderlicher und verhaltnisméaRiger Malinahmen durch
eine Aufsichtsbehorde ist nachvollziehbar. Folgt jedoch die behordliche Uberprifung
nach Abs. 9 einer abweichenden Einschatzung zur Verhaltnismaligkeit umzusetzender
Malinahmen (siehe Kommentierung zu Abs. 2), wird sich dieser Dissens auch bei der
Einschatzung, welche MafRRnahmen verhaltnismafig seien, fortsetzen. Dem Betreiber
muss ausreichend Gelegenheit gegeben werden, die getroffene Entscheidung zu
begrinden.

Zudem verkennt die vorgesehene gesetzliche Regelung, die nach Abs. 10 lediglich das
Einvernehmen mit der zustandigen Aufsichtsbehdrde des Bundes vorsieht, die
Zustandigkeit der Lander im Bereich der Gesundheitsversorgung. Diese sind daher —
zumindest fir den Bereich der Gesundheitsversorgung — zwingend mit einzubeziehen.

Anderungsvorschlag

Dem Betreiber ist die Gelegenheit zur Begriindung zu geben, weshalb MalRnahmen, die
nach Meinung des BBK erforderlich und verhaltnismalfig seien, bisher nicht umgesetzt
wurden. Das Einvernehmen mit den zustandigen Aufsichtsbehdrden der Bundeslander
ist zu erganzen.

Zu Abs. 13
Umsetzung der Verpflichtungen nach den Absatzen 1 bis 10 innerhalb von 10 Monaten
nach Reqistrierung als kritische Anlage

Beabsichtigte Neuregelung

Die Verpflichtungen nach den Absatzen 1 bis 10 treffen die Betreiber frihestens nach
Ablauf von 10 Monaten nach Registrierung als kritische Anlage.

Stellungnahme

Auch, wenn Betreiber die Vorgaben nach den Absatzen 1 bis 10 ,frihestens nach
10 Monaten nach Registrierung als kritische Anlage“ berticksichtigen missen, sind die
aktuell vorgesehenen zeitlichen Abldufe mit den inhaltlichen Vorgaben nicht vereinbar.

Anderungsvorschlag

Siehe Anderungsvorschlag zu § 10 Abs. 1.
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§12

Meldewesen fur Stérungen

Zu Abs. 1
Verpflichtung zur Meldung von Vorféllen die Erbringung der kritischen Dienstleistung
erheblich stéren kdnnten

Beabsichtigte Neuregelung

Betreiber kritischer Anlagen werden verpflichtet, Vorfalle, die die Erbringung ihrer
kritischen Dienstleistung erheblich stéren konnten, an eine gemeinsame Meldestelle von
BBK und BSI zu melden. Dabei sind insbesondere Angaben zur Anzahl und Anteil der
von der Storung betroffenen Nutzer, bisherige und voraussichtliche Dauer der Stérung
sowie des betroffenen geographischen Gebietes der Stérung unter Berticksichtigung des
Umstandes, ob das Gebiet geographisch isoliert ist, zu bertcksichtigen.

Stellungnahme

Gerade bei erheblichen Stérungen der kritischen Dienstleistung steht die
Wiederherstellung derselben fir die Betreiber in der Regel an erster Stelle. Gleichzeitig
greifen haufig unterschiedliche Meldeverpflichtungen gegeniber zustandigen Aufsichts-
behdrden, deren Nichteinhaltung auch mit empfindlichen BulRgeldern belegt werden
kann. Die Praxis zeigt, dass sich — unter Beriicksichtigung der jeweiligen Informations-
erfordernisse der zustandigen 6ffentlichen Stellen — der blrokratische Meldeaufwand in
der akuten Phase der Stérung auf ein Minimum reduzieren sollte. Dem Ansatz ,ein Vorfall
- eine Meldung® folgend wird die Meldung an eine gemeinsame Meldestelle von BSI in
BBK begrif3t und mit der Erwartung verbunden, dass keine Doppelmeldungen zu ein und
derselben Ursache notwendig sind.

Anderungsvorschlag

Entfallt.

Zu Abs. 2
Inhalt der Meldungen

Beabsichtigte Neuregelung

Es wird festgelegt, dass die Meldungen samtliche verfigbaren Informationen enthalten
mussen, um den Vorfall, dessen Ursache und mdgliche Folgen nachzuvollziehen.
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Stellungnahme

Das Informationsinteresse der zustandigen Bundesbehdrde ist nachvollziehbar. Dabei ist
zu berlcksichtigen, dass sich Betreiber wahrend einer solchen Stérung haufig in einer
Ausnahmesituation befinden, die in aller Regel bereits erhebliche zuséatzliche
Ressourcen bindet und fur die betroffenen Mitarbeitenden zu erheblichen Stress-
situationen fuhrt. Es sollten daher nur die unbedingt notwendigen Informationen
abgefragt werden, um nicht fir die Beseitigung der Stérung notwendige personelle
Ressourcen anderweitig zu binden.

Anderungsvorschlag

Um die Fehleranfalligkeit, insbesondere in Stresssituationen fur die zustandigen
Beschaftigten weitgehend zu minimieren, sollten standardisierte digital und analog
verfugbare Meldeformulare bereitgestellt werden, welche die zum jeweiligen Zeitpunkt
notwendigen Informationen eindeutig benennen und dabei nur unbedingt notwendige
Inhalte der Meldung definieren.

Zu Abs. 3
Erstmeldung innerhalb von 24 Stunden, ausfiihrlicher Bericht spatestens nach einem
Monat

Beabsichtigte Neuregelung

Eine Erstmeldung soll — vorbehaltlich der operativen Unmdglichkeit — dem BBK bereits
innerhalb von 24 Stunden nach Kenntnisnahme des Vorfalls Gbermittelt werden. Ein
ausfuhrlicher Bericht ist spatestens nach einem Monat zu tUbermitteln.

Stellungnahme

Eine Mitteilung innerhalb von 24 Stunden nach Kenntnisnahme wird in vielen Fallen
allenfalls eine rudimentare Beantwortung der in der Erstmeldung abgefragten
Informationen zulassen. Hierbei ist zwischen einer schnellen Meldung und einem
maoglichst gesicherten Meldeinhalt abzuwégen.

Wahrend das BSI bei der Weiterleitung von Informationen zu Sicherheitsvorfallen dem
Grundsatz ,Grundlichkeit vor Schnelligkeit® folgt und dies mit dem Anspruch begriindet,
als zustandige Behorde nur gesicherte Informationen nach aufen geben zu wollen,
durfen im Nachgang als unvollstandig oder fehlerhaft erkannte Erstmeldungen den
meldenden Einrichtungen nicht nachteilig angelastet werden, wenn von ihnen eine
Meldung in moglichst kurzer Frist verlangt wird. § 8b BSIG verlangt die Meldung einer
Stoérung ,unverziglich® — und damit ohne schuldhaftes Verzégern durch den Betreiber.
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Anderungsvorschlag
Es sollte gepruft werden, ob gerade auch im Hinblick auf die gemeinsame Meldestelle

die Angleichung der (Frist-)Vorgaben zur Meldung einer Stérung oder Beeintrachtigung
an die im BSIG enthaltene Formulierung anzugleichen ist.
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§13

Einsatz kritischer Komponenten; Verordnungsermachtigung

Beabsichtigte Neuregelung

Nicht definiert.

Stellungnahme

Aufgrund der im Referentenentwurf noch nicht aufgenommenen Regelungen zum
Einsatz kritischer Komponenten kann eine Stellungnahme derzeit noch nicht erfolgen.
Wie im Allgemeinen Teil bereits vorgeschlagen, sollte den Verbanden nach Abschluss
der Ressortabstimmung die Mdglichkeit zur Stellungnahme zu den bisher noch nicht
bekannten Regelungstatbestanden gegeben werden.

Anderungsvorschlag

Entfallt.
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§15

Ermachtigung zum Erlass von Rechtsverordnungen

Beabsichtigte Neuregelung

Das Bundesministerium des Innern und fir Heimat soll durch Rechtsverordnung ohne
Zustimmung des Bundesrates ermachtigt werden, kritische Anlagen im Sinne des
Gesetzes, Einrichtungsarten besonders wichtiger Einrichtungen und Einrichtungsarten
wichtiger Einrichtungen festzulegen. Grundlage hierfir bildet der Versorgungsgrad, der
anhand branchenspezifischer Schwellenwerte sektorspezifisch zu bestimmen ist. Die
Rechtsverordnung kann auch Stichtage festlegen sowie Teile der Bundesverwaltung als
kritische Infrastruktur bestimmen.

Stellungnahme

Der Gesetzesentwurf greift hier das im BSI-Gesetz etablierte Vorgehensmodell der
BSI-KritisV auf. Die Regelung ist dahingehend sachgerecht. Allerdings sollte bei der
vorgesehenen branchenspezifischen Festlegung von Schwellenwerten auf die im BSI
Gesetz bzw. der BSI-KritisV enthaltenen Vorgaben zurtickgegriffen werden. Eine
auseinanderlaufende Definition kritischer Infrastrukturen mit Blick auf den Cyberschutz
einerseits und den physischen Schutz kritischer Infrastrukturen andererseits muss
unbedingt vermieden werden. Zur Klarung dieser Frage bietet es sich an, die im Rahmen
der BSI-KritisV durchgefihrten Abstimmungen im Rahmen der sogenannten ,Kernteam-
Beratungen® zu wiederholen.

Anderungsvorschlag

Entfallt.
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§19

Buf3geldvorschriften

Zu Abs. 1
Festlegung von Ordnungswidrigkeitstatbestanden

Beabsichtigte Neuregelung

In den Ziffern 1-5 werden Tatbestande genannt, die bei vorsatzlichem Handeln eine
Ordnungswidrigkeit darstellen. Hierzu zahlen insbesondere eine nicht oder nicht
rechtzeitig erfolgte Registrierung, das Fehlen einer Kontaktstelle, die nicht erfolgte oder
nicht rechtzeitige Durchfiihrung von Risikoanalysen und -bewertungen nach § 10 Abs. 1,
die Nichtvorlage eines Resilienzplans und weiterer Dokumente sowie fehlende
Unterstitzung des BBK bei Aufsichtsmal3Bhahmen nach § 11 Abs. 9 infolge erheblicher
Zweifel an der Einhaltung der Anforderungen nach § 11 Abs. 1.

Stellungnahme

Die Definition von Bufigeldvorschriften im Rahmen des Gesetzes folgt ublichen
gesetzgeberischen Mustern. Dabei werden jedoch keine Konsequenzen fiur fehlende,
aber notwendige Beistellungen durch offentliche Stellen, insbesondere die zustandige
Aufsichtsbehdrde — hier das BBK, bertcksichtigt. Die Krankenhauser sprechen sich dafir
aus, bis auf Weiteres auf die Konkretisierung von Buf3geldvorschriften zu verzichten, bis
Erfahrungen mit der Umsetzung der erforderlichen und verhaltnisméaRigen MaRnahmen
gesammelt werden konnten und branchenspezifische Besonderheiten ausreichend
berticksichtigt werden. Vor der Verhdngung von Bul3geldern sollte stets die
Unterstitzung der betroffenen Einrichtungen stehen, beispielsweise indem fachliche
Beratungs- und Schulungsangebote zur Verfligung gestellt werden.

Auch die Hohe der BuRgelder ist im aktuellen Bearbeitungsstand des Referentenentwurfs
noch unbestimmt. Der Grundsatz der VerhaltnismaRigkeit wird in dieser Stelle jedoch
besonders betont und ausdricklich begruf3t.

Anderungsvorschlag

Auf die ndheren Festlegungen, insbesondere die Hohe der Bul3gelder, ist zunachst zu

verzichten. Alternativ missen die Festlegungen den zu erwartenden Zuwachs an
Erfahrung mit den neuen Anforderungen bertcksichtigen.
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§ 20

Inkrafttreten
Beabsichtigte Neuregelung

Es wird das Inkrafttreten der gesetzlichen Regelungen festgelegt. Die 88 6 bis 8, 10 bis
12 und § 16 sollen am 1. Januar 2026 in Kraft treten. 8 19 soll am 1. Januar 2027 in Kraft
treten. Die ubrigen Festlegungen des Gesetzes sollen am Tag nach Verkiindung in Kraft
treten.

Stellungnahme

Krankenhéauser, die sich mit der durch Bundesgesundheitsminister Lauterbach
angekundigten Krankenhausreform aktuell in der grof3ten Umbruchphase seit
Einfuhrung des DRG-Systems Anfang der 2000er Jahre befinden, stellen die
zusatzlichen technischen und organisatorischen Anforderungen an die physische
Resilienz vor enorm grof3e Herausforderungen. Wahrend der durch das Krankenhaus-
Zukunftsgesetz vollig Uberforderte Markt der Hersteller und Beratungsunternehmen auf
absehbare Zeit keine Unterstiitzung leisten kdnnen wird, stehen viele Krankenhauser in
Deutschland aufgrund der allgemeinen Inflation, extrem gestiegener Energiekosten,
hoher Tarifabschliisse und der fehlenden Planbarkeit des Leistungsgeschehens in den
kommenden Jahren vor nie da gewesenen strukturellen und wirtschaftlichen
Herausforderungen.

Dabei wirkt die heute noch voéllig offene Ausgestaltung der Krankenhausreform in
mehrfacher Hinsicht schadlich, da schon die Infragestellung der Daseinsberechtigung fur
eine groRBe Zahl an Krankenhaus-Standorten die Madoglichkeit erschwert, auf
notwendige Investitionsmittel zuzugreifen bzw. diese zu beantragen und bewilligt zu
bekommen, welche fir die Umsetzung der hier geforderten MalRnahmen notwendig
waren.

Wahrend der Cyberschutz fur Krankenh&user inhaltlich inzwischen klar definiert und
durch einen wiederholt als geeignet im Sinne des 8§ 8a BSI-Gesetz festgestellten
branchenspezifischen Sicherheitsstandard eine Umsetzungsperspektive besitzt, fehlen
diese Grundlagen fur den Bereich der physischen Resilienz bisher in weiten Teilen noch.
Gerade fur offentlich zugangliche Anlagen kritischer Infrastrukturen sind die Schutzziele
derzeit auch durch die zustandige Bundesbehérde noch nicht klar definiert.

Zudem werden inhaltliche Abhangigkeiten fir die Umsetzung von MalRnahmen definiert,
die eine rechtzeitige Umsetzung der Mal3nahmen erschweren.

Der vorgesehene Zeitplan ist damit vor allem fir Krankenh&user auf3erst ambitioniert.
Anderungsvorschlag

Es sollte geprift werden, ob im Einklang mit den Vorgaben des EU-Rechts eine noch
starker gestufte Realisierung der Anforderungen infrage kommen kann, um Staat und
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Wirtschaft eine realistische Umsetzungsperspektive fir die zweifellos sinnvollen
grundsétzlichen Ziele des Gesetzes zu bieten.
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Weiterer gesetzlicher Handlungsbedarf

Grundsatzlich sollte gepruft werden, inwieweit bei den entsprechenden Festlegungen
normativer Vorgaben auf die Umsetzung durch international anerkannte Normen und
Standards zurlckgegriffen werden kann. In vielen Bereichen agieren international tatige
Unternehmen, die sich aufgrund tberbordender gesetzlicher Anforderungen aus dem
Binnenmarkt Deutschland bereits zurtickgezogen haben. Als jliingstes Beispiel sei hier
die Ankiindigung des Anbieters SAP genannt, der sich aus dem Krankenhausbereich
vollstandig zurickziehen wird.
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